
IDExpert Cloud 身分認證系統
全 雲 端 身 分 認 證    ｜    快 速 落 實 資 安 合 規

FIDO安全金鑰：支援實體 FIDO 安全金鑰登入，

提供最高等級的身分驗證保障與防護

行動裝置推播(PUSH)：在行動裝置即時接收登入

通知，輕觸即可完成驗證，方便又安全

一次性密碼 (OTP)：可透過應用程式或信箱(Mail)產生一

次性密碼登入，有效防止密碼外洩，全面提升安全性

生物辨識：結合裝置原生指紋或臉部辨識，提供無密碼

登入體驗

驗證因素多樣化，提升身分鑑別強度
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IDExpert Cloud 身分認證系統

跨界整合，快速介接實現企業應用高效率串聯

建構零信任架構的關鍵起點
專為企業量身打造的 SaaS 身分認證平台，IDExpert Cloud 是驅動企業零信任轉型的核心引擎。透過對身分、設備、權限的精密管控，

建立「永不信任、始終驗證」的防禦體系。身為 ZTA 架構的啟動點，我們協助企業在無邊界的辦公環境中，築起帳號登入的第一道，

也是最強韌的防線。

全雲端架構，免除硬體維運 敏捷配置原則，對接合規要求
•無須地端伺服器，企業免除投入初期硬體

•高可用性，由原廠負責系統維護與升級

•擴容彈性，輕鬆支援跨國與多據點營運

支援標準協定，實現單一登入
•導入OpenID Connect(OIDC)與SAML認證協定

•介接企業VPN、VDI及各類雲端應用服務

•享有單一登入(SSO)的便捷，降低帳密失竊的風險

•管理者註冊後迅速啟動服務，大幅簡化系統導入

•可依據企業安全政策，為不同群組配置驗證條件

•建立鑑別防護基礎，滿足資安法規與稽核標準
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介接系統 應用  支援廠商 

網路通訊系統 VPN, Firewall, UTM, ZTNA

特權主控系統 PAM, SIEM, 紀錄分析 

郵件服務系統 Outlook, Google Workspace, Slack

虛擬桌面系統 VDI, 遠端控制 

單一登入/雲端服務 SAML, SSO, Cloud Storage

端點與資安防護 Endpoint, Security
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